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:Esta preparada
tu empresa para
la hueva Ley del
teletrabajo?

* Solucion global de cumplimiento LOPD
* Monitoriza la actividad laboral
* Limita funciones del equipo informatico

* Registro horario seguro y eficaz

@ etseguridad

B edorteam




Preparate para cumplir con la

Ley del teletrabajo

Medio ano después de la irrupcion de
la crisis sanitaria del Covid-19, ya no
hay margen para la improvisacion "

Con la entrada en vigor del Real Decreto-ley de trabajo a distan-
cia (RD 28/2020), es oficial que esta modalidad laboral ha venido
para quedarse. Muchas empresas siguen teletrabajando tras la
vuelta de las vacaciones, no solo para minimizar el riesgo de con-
tagio, también porque estaban preparadas para teletrabajar con
la misma eficiencia que presencialmente.

Otras empresas han apostado por un modelo mixto, alternando
dias de trabajo presencial y dias desde casa: un equilibrio entre
las precauciones sanitarias y la actividad empresarial normal.

No en vano, la evolucién actual de los contagios y la inminente q
bajada de las temperaturas crean dudas sobre si serd necesario

un nuevo confinamiento en invierno. Por tanto, las empresas que

han vuelto a la oficina tampoco deberian olvidarse del teletrabajo, p-
sino tenerlo como un as bajo la manga.

Las claves del Real Decreto-ley de trabajo a distancia

El RD 28/2020 establece cudles son los derechos de los trabajadores en situacion de teletrabajo y qué
medidas se deben cumplir en materia de proteccion de datos y seguridad de la informacién. Estos son
algunos puntos fundamentales:
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Disponer de un sistema de Garantizar el derecho a la Cumplir con las instrucciones

registro horario que refleje intimidad y a la proteccion sobre proteccion de datos

fielmente el tiempo que la de datos, en los términos y seguridad informatica

persona dedica a la actividad  previstos en la Ley Orgdnica fijadas por la empresa.

laboral. 3/2018 (LOPD).

Garantizar el derecho a la Formar a los trabajadores, La empresa tiene derecho

desconexiodn digital fuera del  incluidos los que ocupen a adoptar las medidas

horario de trabajo, limitando puestos directivos, sobre las oportunas de vigilancia

el uso de los dispositivos de medidas para el teletrabajo y de las obligaciones y

la empresa. sus derechos. deberes laborales de sus
trabajadores.
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Como punto fundamental, se establece que trabajando desde

casa deben aplicarse las mismas medidas de proteccién de datos

y seguridad de la informacidn que en la oficina, bajo riesgo de Q

quebrantar la LOPD. Por lo tanto, no basta con llevarse el equipo

informatico a casa, éste debe contar con medidas de restriccion, . . .

control de accesos, monitorizacion de la actividad y una conexion Con el trabajo a distancia

de red segura. conviene extremar las
o precauciones para evitar

Lo mlsmo. 'sucede con las soluqones d.e e§crltorlo en la nube o el acceso no autorizado

de conexion remota, hay que evitar aplicaciones que no ofrezcan . ..

garantias y puedan dar lugar a la exposicién de datos personales a informacion personal,

de trabajadores, clientes e intereses corporativos de la empresa. propia o de terceros.
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Estas son algunas recomendaciones bdsicas que ya deberias estar aplicando:

» Usar contrasefas robustas con mecanismos de autenticacion de doble factor.

» Impedir el uso del equipo corporativo para actividad personal.

» Impedir la descarga o instalacion de aplicaciones o software no autorizados por la organizacion.
» Habilitar copias de seguridad automaticas en la nube para cada dispositivo.

» Disponer de un sistema de control de acceso remoto con autenticacion.

» Disponer de un sistema antivirus operativo y actualizado.

»  Verificar siempre la legitimidad de los correos electrénicos recibidos, desconfiando de enlaces
incluidos en el cuerpo del mensaje o de la descarga de ficheros adjuntos sospechosos.
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Cumple con la nueva ley de teletrabajo con ET Seguridad

ET Seguridad es nuestro software de productividad y seguridad empresarial, disefiado para salvaguar-
dar toda la informacion almacenada en los equipos informaticos de la empresa. Ademas, con ET Seguri-
dad, supervisaras a tus trabajadores a distancia, conociendo en todo momento el uso que realizan de los
dispositivos de la empresa y limitando funciones si es necesario.

BN ET-Seguedad - Cortrel y segndre de aceewn
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REswmen jplicaciones Ficheros infernet Supendisidn

Equipe: DCSVR w| g
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El servicia eath setiva. S &2t monitorizands |a setividad del equips. | ver mioemes

Drederver
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Solucion global para el cumplimiento LOPD,
también en caso de teletrabajo

Control de quién accede, elimina o modifica ficheros.

Impide el acceso a ficheros y carpetas y controla qué se
copia en los dispositivos USB.

En iniciar sesién en el ordenador, muestra el aviso LOPD
de la empresa al que el usuario debe dar conformidad.

Todos los registros se mantienen un minimo de 24 meses.
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Monitoriza la actividad laboral de tus
trabajadores a partir del uso del dispositivo

domaz

» Calcula el tiempo de uso real de las aplicaciones o si hay
ausencia de actividad.

» Programa capturas de pantalla periddicas.

» Recibe informes con el tiempo dedicado a cada actividad.

E 'J;—J 0 i [‘j »  El registro de la actividad se realiza de forma
. ! . 1 imperceptible para el usuario.

B ET-Sequisded - Control y regritng de scoeiod
fquips:  pC-ERIC -
i 3 %
Resumen Aplcaciones Ficheros INEMEN Supervisién ) Twdo sincromizado ’
£ Mionilorizar pigines wedy viitadas odos los navegadaresh )

| b Impedir gl acceso a alqunas péginas web (5 necesanio reiniciar o navegador en el equips disnte)

Paginas web gue nd te pueden visiar

elpmzcom ‘ \

Wi, HipaEs. com

Restringe el acceso a internet y limita
funciones de los equipos informaticos

bhade  Ehrmnar

» Limita el acceso a paginas web y obtén un historial de
navegacion aunque se use la navegacion privada.

» Impide el acceso a programas y funciones del equipo.

@&l @

»  Solicita contrasefias para abrir un programa determinado.
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Reqictro de entrada (check.. — x Reqistro de salida (Check- ...

Usuaric  Carme - Usuarin [ N -

Contrasefia " Contrasefia

Fecha de entrada: 09100200 805:52

Check-In Lancelar

Check out (Dh 14m 49g) Cancelar

Sistema de registro horario seguro y eficaz
»  Tus trabajadores podran registrar el inicio y fin de su
actividad laboral en sus equipos informaticos.

»  Cumple con la Ley de registro de jornada laboral,
obligatoria para todas las empresas.

» Integra el check-in automaticamente al introducir usuario
y contrasefia de inicio en Windows.

i cirar

ﬁ C#rary emisr por cormen

Cifra archivos y carpetas de forma segura

_ » Dota de contrasefia cualquier archivo con un algoritmo de

= cifrado prdcticamente impenetrable.

e » Especialmente recomendado para enviar informacion

”""'“:" sensible a través de internet o para compartir con tu

; equipo archivos en la nube con un extra de seguridad.

A Prepanar para deisibar onlee

(] Etiminas ariginal » Incluye un descifrador online ideal para enviar adjuntos
por correo electrénico a clientes o terceros.

I Cidrar I Cancedar

JL, factura ADDODT.pdi
TBE. 34 HB

Contrasena
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Con garantia edorteam <

Somos especialistas en
seguridad informatica,
proteccion de datos y

gestion empresarial.

Somos una empresa de software y consultoria especialistas en
seguridad informatica y proteccidon de datos. En el sector desde
1992, décadas de experiencia y saber hacer nos avalan.

Ofrecemos cobertura nacional a través de empresas y distribuido-
res asociados y contamos con sedes en Lleida y Madrid. Somos
una empresa independiente de capital 100% espafiol. 6]@

Nuestro equipo humano multidisciplinar lo forman especialistas N disti
con amplia experiencia en cumplimiento juridico, asi como profe- os distingue nuestra
sionales cualificados del sector informatico: ingenieros técnicos, etica profesmnal,

consultores, abogados, comerciales... compromiso por un
trabajo bien hecho y trato
amable y personalizado.

Nuestra cartera de servicios:

» Seguridad informatica

» Proteccion de datos @

» Prevencion de blanqueo de capitales

» Compliance penal

» Desarrollo de software y App a medida En el sector desde 1992,
» Soluciones en la nube una solida experienCia

» Hosting y pdginas web y conocimiento

» Hardware y soporte técnico especializado nos avalan.

Para nosotros, cada cliente es Unico en su gestion y objetivos, por lo que es fundamental aportar una so6-
lida experiencia y conocimiento del sector, soluciones especificas y atencion personalizada para obtener
resultados optimos.
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soluciones

para empresas

digitalmente
seguras

I-ledorteam

DESDE 1992

Lleida Madrid
Avenida Madrid 38, 2°-22  C/ Isabel Colbrand 6, 5°
25002 Lleida 28050 Madrid

973 248 601 www.edorteam.com



